Безопасное подключение 
Возраст: 12-14 лет
Форма: деловая игра
Цель: изучение основных способов настройки браузера для безопасной работы в Интернете, изучение особенностей беспроводного подключения.
Ход урока:
Упражнение «Безопасный Интернет дома и повсюду» 
Задача: 
· изучение основных правил технической безопасности при работе в Интернете; 
· изучение способов настройки безопасного Wi-Fi доступа; 
· знакомство с правилами безопасности при работе в Интернете на общественных устройствах.
Необходимые материалы:
· карточки с заданиями (см. Приложение), 
· ключи к заданиям для учителя (см. Приложение), 
· инструкции с натройками безопасного доступа в Интернет и советы по безопасной работе (см. Приложение).
Время проведения: 20 минут. 
Процедура проведения: 
Упражнение посвящено знакомству участников с настройками и правила ми безопасного доступа в Интернет. Ведущий делит участников на три команды, каждая из которых получает карточку с заданием (Приложение 1). 
Командам дается 10 минут на изучение материалов и подготовку решений. Затем представители от каждой группы по очереди озвучивают свои задания и решения. Остальные участники в ходе дискуссии  высказывают мнения о том, согласны они с предложенным решением или нет. Если нет, то предлагают дополнительные варианты. 
Выслушав мнение представителя команды, ведущий, опираясь на ключи (Приложение 2), сообщает участникам, правильно ли решено задание, все ли аспекты учтены и предложены ли все варианты. 
Обсуждение: 
· На что следует обращать внимание при настройке компьютера и подключения к Сети, чтобы сделать использование Интернета более безопасным? 
· Какие настройки вы сами используете на своем компьютере? 
· Какие основные рекомендации вы бы дали человеку, который собирается пользоваться общим компьютером или подключиться к общественной точке Wi-Fi? 
Итоги 
Сегодня у пользователей есть возможность настроить свое персональное устройство таким образом, чтобы работа в Интернете была максимально удобной и быстрой. Но в некоторых случаях персонализация может повысить уровень риска при работе в Интернете. Например, автозаполнение паролей удобно для повседневного использования, но может грозить нарушением конфиденциальности личной информации в случае, если кто-то воспользуется вашим компьютером. 
Для того чтобы работа была максимально безопасной, необходимо грамотно использовать настройки браузера, доступа в Интернет и знать основные правила работы в Интернете в общественных местах. Браузер является основным инструментом для работы в Интернете, именно через него происходит взаимодействие пользователя с Сетью. Настройки браузера позволяют не только облегчить работу в Интернете, но и сделать ее более безопасной. При этом важно знать, какие возможности предоставляет каждая функция браузера и какие риски могут быть связаны с ее использованием.
При настройке браузера важно соотносить возможности и риски, а также оценивать конкретную ситуацию в использовании Интернета (личный или общественный компьютер, имеют ли к нему доступ посторонние люди и т. п.). Также важно понимать особенности работы в Интернете в общественных местах. Это касается в первую очередь работы на общих компьютерах и подключений к общественным сетям Wi-Fi. Основным риском является кража личных данных, которые могут включать пароли от различных аккаунтов: электронной почты, социальных сетей или от электронного кошелька. 
При использовании Wi-Fi: 
· Старайтесь подключаться к сетям, использующим шифрование. 
· Если вы подключаетесь к незащищенной сети, не передавайте данные по незащищенным протоколам. Используйте протоколы, поддерживающие шифрование, например HTTPS. В особенности это касается данных, содержащих приватную информацию: пароли к веб-ресурсам и платежным документам.



Приложение 1
Карточки с заданиями для учащихся:
Карточка 1 
Представьте, что у вашей младшей сестры появился собственный компьютер. Родители разрешили ей пользоваться им самостоятельно, но договорились, что она будет проводить за ним не более 30 минут в день. Вас попросили настроить домашний компьютер так, чтобы она могла им пользоваться максимально безопасно. Какие настройки вы будете использовать? 
Карточка 2
Вы были в гостях у знакомого и немного поработали за его компьютером — искали информацию, заходили в свой почтовый ящик и аккаунт социальной сети. Какие настройки браузера вы можете использовать, чтобы ваша информация осталась конфиденциальной? 
Карточка 3 
Вы обнаружили бесплатную точку Wi-Fi и подключились к ней. Что вы можете не опасаясь делать в Интернете? Какие ваши действия могут оказаться опасными? На что нужно обращать внимание при работе в Интернете через общественное Wi-Fi-подключение? 
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Приложение 2
Ключи к заданиям для учителя:
 Карточка 1 
В операционной системе нужно создать отдельную учетную запись для сестры, поставить пароли на учетные записи других пользователей. Узнать о наличии у интернет-провайдера возможности фильтрации нежелательного контента или воспользоваться услугами сторонней компании, предлагающей функцию «Родительский контроль». Сегодня «Родительский контроль» предусматривает не только фильтры для контента и контроль времени в Интернете, но и позволяет отслеживать активность ребенка в Сети. Также для каждого браузера необходимо включить режим безопасного поиска. Безопасный поиск позволяет исключать из выдачи результатов сайты с материалами сексуального характера. Хотя ни один фильтр не эффективен на 100%, с помощью безопасного поиска вы можете оградить себя и своих детей от неприемлемого контента. По умолчанию для каждого интернет-браузера на вашем компьютере установлена умеренная фильтрация, исключающая из результатов поиска откровенные изображения. Если вы хотите также исключить непристойный текст, мы рекомендуем включить режим строгой фильтрации. Разумеется, эти меры не отменяют необходимости следовать общим рекомендациям по установке антивируса, обновлению ПО и т. д. Более того, прежде чем ребенок начнет пользоваться компьютером и Интернетом, чрезвычайно важно обсудить с ним основные правила безопасности и поведения в Сети. 
Карточка 2
В случае если Вы пользуетесь чужим или общим компьютером, после завершения работы обязательно выйдите из всех своих аккаунтов. При входе в вашу учетную запись поставьте галочку «Чужой компьютер». Отмените сохранение браузером паролей и данных, вводимых в формы. Удалите историю посещенных сайтов или работайте в режиме «Инкогнито». Не рекомендуется выполнять финансовые или другие конфиденциальные операции за компьютером, которым пользуются другие люди.
 Карточка 3
Следует проверить, поддерживает ли точка доступа шифрование передаваемых данных. Если нет, то при обмене конфиденциальными данными следует убедиться, что сообщение с сервером происходит с использованием безопасного протокола, а сертификат сайта действителен. Не рекомендуется совершать финансовые и другие приватные операции при использовании публичных Wi-Fi-сетей. 
